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| A precisa ser defensavel desde a concepcao, diz David Cass,
referéncia internacional em ciber seguranca

Mostrar o trabalho como padrédo minimo

No Cyber Security Summit realizado nesta segun-
da-feira (5), em Sdo Paulo, o especialista internaci-
onal em segurancga da informacéo, David Cass, de-
fendeu que organizacOes que adotam inteligéncia
artificial (IA) precisam documentar seus sistemas
desde a fase de desenvolvimento, ndo apenas
gquando enfrentam um processo judicial. Para Cass,
a auséncia de registros adequados ndo é um proble-
ma contornavel depois do fato.

"A IA precisa ser defensavel por design”, afirma
ele. A mensagem foi dirigida a executivos, enge-
nheiros e lideres de equipes de |A presentes na pa-
lestra "When Al Meets the Courtroom: Building
Trustworthy Al Systems Through Legal and Tech-
nical Governance" ou "Quando alA encontra os tri-
bunais’.

As melhores noticias de tecnologia B2B Acompa
nhe todas as novidades diretamente na sua caixa de
entrada

Cassidentificou quatro dimensdes que tribunais uti-
lizam ao avaiar sistemas de inteligéncia artificial
como evidéncia. A primeira é a autenticacdo, a de-
monstracéo de que o model o produz resultados con-
fiaveis e precisos, e ndo apenas a verificacdo
técnica de identidade convencional.

A segunda é a confiabilidade e admissibilidade, tra-
duzida nos Estados Unidos pelo estilo Daubert, que
examina se 0 modelo passou por testes documenta-
dos, revisdo por pares e se ha pesguisa publicada
sobre ele. A terceira dimensdo € a explicabilidade.
"Quem em sua organizagdo € capaz de explicar a

um juiz e a um jUri uma questdo técnica tdo com-
plexa de uma maneira que possam entender?’,

questiona o especialista.

Cass observa que organizagbes com centenas de
milhares de funcionarios que sb conseguem colocar
trés pessoas da equipe de ciéncia de dados para ex-
plicar o funcionamento de seus modelos enfrentam
um problema grave sob o ponto de vista regulaté-
rio.

A quarta, e ultima, dimensdo é a cadeia de custédia
da proveniéncia do modelo: qual versdo foi usada,
gual modelo de linguagem de grande escala (large
language model, ou LLM), como foi implantado,
guem autorizou a colocacdo em producéo e qual
caminho de testes foi seguido antes da entrega ao
usuério final.

OpenAl contrata ex-Google Cloud para liderar par-
ceriasnaAméricaLatina

Um dos pontos de maior atencdo da palestra foi o
gue Cass chamou de "problema gémeo”. Ao mesmo
tempo em que conteldo sintético gerado por IA
pode ser apresentado como real em disputas judici-
ais, evidéncias genuinas passam a ser contestadas
sob a alegacdo de que podem ter sido fabricadas.
"Estamos vendo o potencia para material sintético
gerado por IA sendo oferecido como real, assim
como estamos vendo evidéncias reais ndo serem
aceitas porque as pessoas aegam que sdo potencial-
mente falsas”, explica

A solucéo, segundo €ele, passa por padrdes técnicos
de engenharia: criptografia, hashing, capacidade de
deteccdo forense e registros de processo certifica-
dos que demonstrem como o contetido foi gerado.
Em setores como industria farmacéutica e servicos
financeiros, esses registros podem precisar de vali-
dacdo por terceiros.

Mostrar o trabalho como padrédo minimo

O especialista também é enfatico ao afirmar que o
padrdo nos tribunais é direto, mas frequentemente
ignorado pelas equipes de 1A; mostrar o trabalho. O
registro de como o sistema foi desenvolvido,
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testado e monitorado é o que diferencia uma organi-
zagao capaz de se defender de uma exposta a san-
coes.

Ele alerta que advogados ja foram punidos por
apresentar jurisprudénciainventada por sistemas de

IA sem verificagdo. "N&o € possivel apenas dizer

‘eu confiel nalA'. A culpadadecisdo, ndo édalA,
verificar a saida ainda € uma responsabilidade hu-
mana’, afirma. A licéo se aplica diretamente ao am-
biente corporativo: a delegacdo de decisdes paraum
model o n&o transfere a responsabilidade.

Outro risco em crescimento sdo os litigios de priva-
cidade relacionados ao uso de informagdes pessoal -
mente identificdvels (Pll) em modelos de inteligén-
ciaartificial. No Brasil, Cass menciona a Lei Geral
de Protecdo de Dados (LGPD) e as agoes de fiscali-
zacdo da Autoridade Nacional de Protegdo de
Dados (ANPD) como mecanismos ja em vigor para
proteger dados de cidaddos brasileiros. Também
cita a resolucéo do Conselho Naciona de Justica
(CNJ), em vigor desde julho de 2025, que regula o
uso de inteligéncia artificial pelo préprio sistema
judiciario.

Arquitetura preparada para disputas

Se aprofundamento, Cass ainda detalha o conceito
de arquitetura pronta para disputas. O principio €
registrar como uma testemunha, ndo como um de-
purador, o que os desenvolvedores buscam nos logs
é diferente do que os tribunais vao examinar.

Entre os elementos praticos indicados estdo o regis-
tro de prompts com entradas e contelido recupera
do, aidentificacdo da versdo e dos parametros ope-
racionais do modelo, a manutencdo de logs a prova
de adulteragcdo, com carimbo de data e hora e a defi-
nicdo de periodos de retencéo, equivalentes aos de
documentos corporativos.

O paestrante também recomenda testes de reprodu-
¢80. "Se eu inserir um conjunto de informacdes
naguela tecnologia e outra pessoa inserir exatamen-
te 0 mesmo conjunto, a resposta deve ser amesma’,
diz.

Os pesos dos model 0s, responsaveis por essa repro-
ducdo, sdo equacbes matematicas e devem ser trata-
dos como pontos criticos, capazes de indicar quais
dados sd0 mais relevantes durante o treinamento.
"Se a lA for treinada a partir de certos fatores, em
gue a saida € mais importante do que outras varia
veis, ndo é um bom indicador paralidar com deter-

minados dados', observa.

Durante sua apresentacdo, 0 executivo dedicou uma
secdo somente para arbitragem, reconhecida pela
legislagdo brasileira como a alternativa mais agil ao
sistema judicia tradicional. Segundo ele, fra
meworks de ar bitragem desenvolvidos para confli-
tos de IA, como as regras da Judicial Arbitration
and Mediation Services (JAMS), contam com espe-

cialistas que eliminam a necessidade de explicar
conceitos basicos a juizes e juris leigos. "V océ ndo
precisa explicar o que € um token, qual a diferenca
entre | A agéntica e aprendizado de méaquina padréo,
Ou 0 que é automacdo de processo robotico”,
afirma.

As quatro categorias de disputa mais frequentes
identificadas pelo palestrante séo violacbes de pro-
priedade intelectual, violagdes de privacidade de
dados, uso indevido de contetido sintético e viola-
¢cOes de segredos comerciais envolvendo LLMs.
Para organizagGes que negociam contratos envol-
vendo inteligéncia artificial, Cass recomenda
incluir cldusulas de arbitragem e alinhar a enge-
nharia interna com 0S COMPromissos assumidos
contratual mente.

Governanga como vantagem competitiva

A finalizacdo da palestra traz a cergja do bolo
quando o assunto € seguranca e IA, uma governan-
¢a bem executada. " Se vocé faz uma boa governan-
ca, a |A pode te deixar a frente, mas o0 oposto
também acontece, deixando muito atras’, declara
Cass.

O paestrante ainda cita frameworks do Instituto
Nacional de Padrbes e Tecnologia dos Estados
Unidos (NIST) e da Organizacdo Internacional de
Normalizacdo (1SO) como pontos de partida para
organizacfes que precisam estruturar avaliactes de
risco.

Ele alerta para o aumento de responsabilidade nos
niveis executivos, onde diretores de seguranca da
informac&o ja enfrentam processos judiciais, e 0s
conselhos de administragdo passam a ser cobrados
por conhecimento dos riscos de inteligéncia artifici-
al, ainda que ndo precisem ser especialistas técni-
COS.

Cass propde um roteiro de governanga que comega
pelo inventério de ativos de |A da organizagdo e

pelo mapeamento de contratos que envolvam a tec-
nologia, avanga para a construcéo de documentacéo
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completa em torno de um modelo especifico e
culmina na institucionalizagc&o do processo para 0s
demais sistemas. "A |A diante de um tribunal deve
ser um problema de negdcios, ndo de seguranca e
nem de uma pessoa na ciéncia de dados, toda a cor-
poracdo deve estar preparada’, conclui ele.
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Chinesa Huawe e americana Qualcomm fecham acordo de
patentesde5G el A

A chinesa Huawei Technologies fechou um amplo
acordo plurianual de licenciamento de patentes
com a Qualcomm que inclui licencas cruzadas das
patentes das duas empresas em tecnologias de 5G,
computacdo, |A (Inteligéncia Artificial) e redes. As
companhias informaram hoje que a Qualcomm
também comprara algumas patentes da Huawei re-
gistradas nos Estados Unidos nas éreas de computa-
¢ao, |A, redes e outras tecnologias.

Segundo a Huawei, este é o primeiro acordo de li-
cenciamento com a Qualcomm que cobre tecnolo-
gia 5G. A empresa chinesa afirmou ainda que é o
primeiro contrato em que licencia e transferepaten-
tes de computacéo, IA e redes para a fabricante
americana de chips.

O entendimento ocorre semanas depois de a
Huawei ter fechado um acordo de licenciamento
cruzado com a HP envolvendopatentes usadas em
tecnologia Wi-Fi.

O novo negécio reforca que a Huawel segue como
uma das maiores detentoras de patentes no campo
de tecnologia da informacdo e comunicacOes,
apesar de anos de sangdes dos EUA que limitaram
Seu acesso a semicondutores avangados.

Huawei e Qualcomm n&o divulgaram os termos fi-
nanceiros. O fechamento do acordo depende de
aprovacoes regulatorias. A Huawel afirmou que,
com aassinatura, o valor esperado de seus contratos
de licenciamento de patentes até agora ultrapassou
US$ 6,9 bilhGes.

As duas empresas ja firmaram véarios acordos ao
longo dos anos, com o primeiro assinado hamais de
duas décadas.

A Huawe disse que seu primeiro pagamento de li-
cenciamento de propriedade intelectual foi paraa
Qualcomm em 2001 e que sua primeira receita com
licenciamento de Pl veio da Motorola em 2011.
*Conteldo traduzido com auxilio de Inteligéncia
Artificial, revisado e editado pela Redagcdo do Bro-
adcast, sistema de noticias em tempo real do Grupo
Estado
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